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1. 待分析代码概述 

 Mi Note 便签是小米便签的社区开源版，由 MIUI 团队(www.miui.com)发起并贡献第一

批代码，是较为流行的记事软件。该开源应用代码总行数 12.5K，有效代码行 9.1K，其中

JAVA 代码行数 7.4K、XML 代码行数 1.7K，规模适中，主要使用 JAVA 语言编写，在 Android

平台上进行开发维护，涉及到 Android 编程的各方面。代码质量较高，注释较少，适合对其

代码进行标注、维护开发与质量分析。 

2. 质量分析方法及工具 

针对小米便签代码的质量分析主要关注其代码的编码风格、设计质量以及代码的缺陷、

错误等，采用人工审查与软件工具自动审查结合的方式。 

人工审查代码中的质量问题和缺陷是分析软件质量最直接的手段，在软件的编写、测试、

维护过程中，软件开发者能够发现代码中的质量问题并修改，但是随着软件规模的扩大，人

工审查方法效率低、不能完全覆盖、难以发现隐含的深层次问题等弊端逐渐显现。 

利用 SonarQube、Find Bugs、Check Style 等质量分析工具进行代码质量分析，从程序代

码的语法、结构、接口等方面进行代码审查，还能够检查代码的编程规范。利用工具审查的

优点是代码分析效率高，且能够发现软件开发者忽略的错误，在实际应用中仍要结合人工审

查才能完全明确代码缺陷。 

利用两种方法之间的优势互补，提高代码分析的效率与准确率。对小米便签的代码审查

采用以工具审查为主，人工审查为辅的方式。工具审查使用质量分析工具 SonarQube 与 Sonar 

Scanner 进行。 

2.1 SonarQube 工具概述 

SonarQube 是一个开源的代码质量分析工具，能够检测代码中的错误、漏洞以及异味，

帮助开发者编写更整洁、质量更高的代码。SonarQube 具有以下特点[1]： 

 如下图 1 所示，SonarQube 支持超过 25 种编程语言，涵盖 Java、C/C++、C#、PHP、

Flex、Groovy、Python、PL/SQL、JavaScript、COBOL 等 

 

图 1 SonarQube 支持的语言 



 支持以插件的形式如 Sonar Lint 与绝大多数主流 IDE 如 Android Studio、Eclipse、

IntelliJ IDEA 等集成 

 遵循公认标准，Sonar 分析器提供了支持工业标准的规则，使用时可以自行配置这些

规则，SonarQube 将依据这些规则进行代码质量分析 

 提供质量阈指标，项目的质量阈是在发布到生产环境之前所需要达到的一系列的条

件标准，质量阈可以确保下一个版本的代码质量总能高于上一个版本。 

 如下图 2 所示，SonarQube 支持与 Maven、Ant、Gradle 、Atlassian Bamboo、Jenkins、

Hudson 等集成 

 
图 2 支持集成的工具 

 支持插件扩展，拥有丰富的插件市场，可自行到应用市场下载安装所需插件 

SonarQube 平台主要由 4 部分组成[2]，一是 SonarQube 服务器，提供 Web Server 帮助、

开发者或者管理者浏览质量快照和配置 SonarQube 实例、提供 Search Server based on 

Elasticsearch， 执行来自页面的查询请求以及提供 Compute Engine Server ，处理代码分析报

告并保存在 SonarQube 数据库；二是 SonarQube 数据库，存储 SonarQube 实例的配置（安

全、插件设置等）以及项目、视图等的质量快照；三是用户安装的各种插件；四是一个或者

多个 Sonar Scanner。 

2.2 提供的功能 

SonarQube 可以从以下七个维度检测代码质量[3]：  

1. 代码规范：Sonar 可以通过 PMD、Check Style、Find bugs 等代码规则检测工具发现代

码中不符合规范的地方，规范代码编写 

2.  潜在缺陷：SonarQube 可以通过 PMD、Check Style、Find bugs 等代码规则检测工具

检测出代码中潜在的缺陷 

3.  糟糕的复杂度：对于文件、类以及方法，如果复杂度过高将难以更改，使得开发人员

难以进行维护与二次开发 

4.  代码重复：程序中包含大量重复代码是质量低下的，SonarQube 可以展示源码中重复

严重的地方 

5.  注释不足或者过多：没有注释将使代码可理解性变差，而过多的注释又会使得开发

人员将精力过多地花费在阅读注释上，亦违背初衷 

6.  缺乏单元测试：SonarQube 可以很方便地统计并展示单元测试覆盖率 

7.  糟糕的设计：SonarQube 可以展示包与包、类与类之间的相互依赖关系，可以依据自

定义规则进行质量检测，还可以管理第三方的 jar 包 
SonarQube 将代码中的问题分为三大类，分别是错误、漏洞与代码异味，每类按严重性

递减又分为如下五个等级[4]： 
（1） 阻断（Blocker）：极有可能影响应用程序表现的错误； 
（2） 严重（Critical）：可能影响应用程序表现的错误和表示安全缺陷的问题； 
（3） 主要（Major）：严重影响开发者效率的质量缺陷； 
（4） 次要（Minor）：轻微影响开发者效率的质量缺陷； 
（5） 提示（Info）：不是错误或者质量缺陷。 

2.3 Windows 环境下 SonarQube 与 Sonar Scanner 安装使用 

1. SonarQube 的运行依赖于 JDK，并且要求版本不低于 1.12，到官网下载 JDK，安装

并添加环境变量，如图 3 至图 5。 



 
图 3 官网下载合适版本 JDK 

 

图 4 添加 JAVA_HOME 系统变量 

 

图 5 添加 Path 环境变量 

2. 如图 6 所示，到官网（https://www.sonarqube.org/downloads/）下载 SonarQube 软件

包，目前最新版本为 7.9.1 LTS。 

 
图 6 官网下载 SonarQube 软件包 

3. 如图 7 所示，解压下载的安装包，进入 bin 文件夹，根据电脑配置不同打开不同文

件夹，此处我电脑为 64 位，运行 StartSonar.bat 文件，直至出现图 8 的结果。 

 

图 7 点击运行 StartSonar.bat 文件 



 
图 8 运行成功结果 

4. 如图 9，启动浏览器，访问 http://localhost:9000/，如果访问成功，说明安装成功。 

 

图 9 能打开网址，安装成功 

5. 安装依赖软件 PostgreSQL。到官网（https://www.enterprisedb.com/downloads/postgres-

postgresql-downloads）下载合适版本的 PostgreSQL 软件，如图 10 所示，并安装。

安装完成后创建一个名为 SonarQube 的数据库。 

 
图 10 官网下载依赖软件 PostgreSQL 

6. 打开 SonarQube 文件夹下的 conf 文件夹，修改里面的 sonar.properties 文件。其中

username，password 是数据库的用户名和密码，根据自己的创建情况修改。重新运

行 StartSonar.bat 程序，启动浏览器，如能访问 localhost:9000 表示配置成功。 

7. 如图 11 与图 12， 到官网（https://docs.sonarqube.org/latest/analysis/scan/sonarscanner/）

下载合适的 Sonar Scanner 安装包；下载完成后，解压即可。 

 
图 11 官网下载 Sonar Scanner 安装包 



 

图 12 解压后的文件夹 

8. 在待分析的项目文件夹下新建一个名为 sonar-project.properties 的文件，按如下进行

配置： 

#Sonar Scanner 配置文件： 

sonar-project.properties 

# must be unique in a given SonarQube instance 

sonar.projectKey=test1 

 

# --- optional properties --- 

 

# defaults to project key 

#sonar.projectName=My project 

# defaults to 'not provided' 

#sonar.projectVersion=1.0 

  

# Path is relative to the sonar-project.properties file. Defaults 

to . 

#sonar.sources=. 

# Encoding of the source code. Default is default system encoding 

sonar.sourceEncoding=UTF-8 

sonar.java.binaries=res 

9. 运行 cmd，进入项目所在文件夹，输入命令 sonar-scanner，待其完成后刷新

http://localhost:9000/，如果出现图 13所示项目分析结果，说明分析成功。 

 

图 13 小米便签全部代码分析结果概况 

3. 人工分析代码的质量情况 

3.1 代码风格 

Java 程序语言遵循一系列的编码风格，包括命名通则，命名时应该采用有意义、一目了

然的命名方式，应使用标准英文单词或缩写、不要使用拼音，应遵循望文知义原则、即名称

应含义清晰、明确，不要过长、控制在规定的最大长度以内，所有命名都应尽量使用全称，

少用缩写；缩进的使用，要用好 Tab 键；程序注释：加强程序理解，尤其是能帮助他人理解

程序，要说明程序: (1) 做什么；(2)为什么这么做；(3) 注意事项，无需解释程序如何做，注

解放在代码头、函数头、关键语句尾，太少和过多的注释不可取，随代码的修改而修改。 

 



下面举例来分析小米便签代码中代码风格较好的地方： 

1. 注释规范、命名合理、格式正确：以图 14 代码片段为例，一是注释的格式与内容较为

规范，对方法的注释说明置于方法首行，并且注释内容简洁、意义明确，该条注释说明

下面代码功能是新便签的初始构造；二是命名合理，下例代码变量、函数命名遵循驼峰

命名法，具体意义一目了然，大多使用单词全称，如 mNoteId 变量，一看便知其意义为

便签 ID；三是格式正确，表现在大括号位置正确，左侧大括号位于函数行末端，右侧

大括号位于函数体结束的下一行首端。 

 

图 14 WorkingNote.java 代码片段 

 

2. 变量注释明了：在小米便签中关于变量的注释比较明确，变量类型、用途都会在注释

中说明。如图 15 的代码片段，对每一个变量的类型、用途都做了详细明确的解释，达

到了使读者一目了然的目的。 

 
图 15 Notes.java 代码片段 

3. 函数命名符合规范：小米便签中，函数的命名较好的符合函数命名规范，通过函数名称，

能大概获取函数实现的功能，并且使用英文、无缩略语等。如图 16 代码片段所示，对

很多函数的命名意义明确，直接明确了函数所要实现的功能，如建立新便签，批量删除

等功能，十分有利于对代码的阅读理解和开发维护。 

 
图 16 代码规范，函数命名正确 

4. 处理 if-else 语句格式正确：如图 17 代码片段，if 结束的右侧大括号后紧跟 else 和左

括号。同时其缩进和空格使用合理，程序语句排列顺畅。 



 
图 17 代码片段，格式正确 

根据以上分析小米便签在绝大程度上都遵循了 Java 的编程风格，其命名和注释方式合

理，换行符合要求，if-else 语句中{}使用规范，整体符合编程要求。 

3.2 代码设计思路 

Java 程序设计基本原则有模块化、高内聚度以及低耦合度。对小米便签整体架构分析如

下： 

小米便签由界面层、业务层、模型层和数据层构成。 

界面层：包含 ui 包和 res 包，位于体系结构的最上层，为用户提供交互式的操作界面，

其提供的主要功能包括应用图标的显示、各个操作界面元素的显示等。该层主要通过主包下

的 AndroidManifest.xml 文件、res 库文件以及 ui\res 程序包中的类加以实现。 

业务层：该层是小米便签系统体系结构的核心，用于连接界面层和模型曾、数据层，起

到数据交换的作用。其提供的主要功能和服务包括定义软件的业务流程，接受界面层的用户

请求，与模型层、数据层进行交互，将处理结果返回界面层。该层主要通过 tool 包、widget

包和 gtask 包中的 exception 和 remote 子包以及其他相关部件加以实现。 

模型层：该层主要对单个便签项进行建模，小米便签的新建，以及实现了小米便签的基

础工作功能。在 Note.java 中，分为用户进入，数据更新，以及安全检测这三个部分，在

WorkingNote.java 中，实现了许多功能项，如新建，模式切换，设置时钟等，主要是用于小

米便签的正常工作。 

数据层：该层负责组织和存储小米便签的相关数据，提供数据访问、数据和发行检验、

数据访问却是异常处理等功能和服务。该层主要通过 data 和 gtask.data 程序包实现。 

在整体上体现了模块化、高内聚度和低耦合度的设计理念，小米便签包结构如图 18 所

示。 

 

图 18 小米便签包结构 

以上为小米便签代码的包的情况，从命名体系上看，各个包之间相互支撑，作用突出，



重叠部分少，程序模块的可重用性、移植性高，也是模块化思想的体现。 

在具体的函数和类的实现中可以发现小米便签遵循良好的高内聚度与低耦合度的思想，

例如在 gtask 包中的 data 子包中： 

 

图 19 data 包中部分代码片段 

如图 19，模块只对外暴露最小限度的接口，形成最低的依赖关系，只要对外接口不变，

模块内部的修改，就不得影响其他模块。这样增强了内聚度。 

 

图 20 代码片段 

如图 20，在函数的实现过程中尽可能少地使用了全局变量，并且实现方法使用的是

private，模块实现功能化单一，为其他模块提供的调用机会少，这样有利于降低耦合度，提

高内聚度。 

3.3 编程技能 

小米便签代码用的是 JAVA 编程语言结合 Android 中自带的库进行的面向对象的程序设

计，其中没有用到特殊的算法知识等。在编程技能方面主要体现了对小米便签的整体模块掌

握，层次清晰，功能实现具体，能够把小米便签的架构清晰展现出来；当然在一些细节的把

握上也可以看出很多值得学习的编程技巧。 

首先同样是几个包的构建是对小米便签整体框架的构建，如图 21 所示： 

 

图 21 小米便签包框架 



其次在一些具体的类以及函数实现中，如图 22，用 final 声明变量，可以防止自己在后

面修改变量的值，有助于防错。 

 

图 22 代码片段，final 声明变量 

如图 23 与图 24，下列代码对 null 空的情况进行了检查，这是一个好习惯，避免了很多

考虑不全的报错。在代码中还尽量地使用了局部变量： 

 
图 23 代码片段，null 情况检查 

 

图 24 代码片段，null 情况检查 

如图 25，下列代码中很多地方都是使用局部变量来实现函数功能，使得临时变量保存

在栈里，这样实现起来可以更快。 

 
图 25 代码片段，局部变量使用 

 

3.4 代码质量问题 

当然小米便签的代码也有做得不足的质量问题，通过人工阅读代码的形式，发现了一系

列小米便签中的质量问题，下面举例说明： 

 

 



1. 对象使用完之后未被关闭，易发生内存泄露： 

 

图 26 质量问题，内存泄漏 

如图 26，这里应该采用“try-with-resources”的模式，防止出现内存泄漏的问题，需在

finally 块中加入 fos.close()。 

2. 代码复杂，不易维护： 

 

图 27 质量问题，代码复杂 

在图 27 的代码片段中，有多个嵌套的 if 语句使得整个程序的控制流嵌套层数较多，

导致程序控制结构复杂，不利于对代码的理解和维护。 

3. 参数含义不明 

 

图 28 质量问题，参数含义不明 

如图 28，定义了三个全局变量参数，但是根据其名称并不能很好地判断出来它们

的用途，所以这里不利于代码的理解与维护。 

4. 异常处理缺失 

 

图 29 质量问题，无异常处理 

如图 29，这里要获取输入法的服务，但是没有考虑到获取失败的情况，也没有将

异常添加到日志中，所以同样不利于找出错误和完善程序。 

4. 工具分析代码的质量情况 

使用 Sonar Scanner 工具对小米便签开源代码进行分析，发现了 8 个 Bug、30 个安全漏



洞、253 个异味，整体质量较高，但是仍有一些缺陷，主要表现在变量命名不够规范、重复

使用字符串文字、方法定义、公有私有变量与函数处理等方面。SonarQube 对代码的分析结

果概况如图 30 与图 31 所示。 

 
图 30 工具分析，出现的问题 

 

 

图 31 工具分析，整体概况 

下面选取有代表性的错误进行分析。 

1) 严重 

如图 32，此处字符串重复使用了 11 次，但是并没有把字符串定义为一个常量，因此报

错。在字符串多次被使用时，应当使用一个常量来代替，能减少犯错的可能性，提高维护性

能。类似这样的错误在小米便签代码中有很多。 

 

图 32 工具分析漏洞，严重问题 



 

2) 主要 

如图 33，Js 变量在此处可能为 Null，如果 js 为 Null，此时第二点处会产生异常，但是

代码并没有考虑将这个异常抛出，导致程序会出现问题。 

 

图 33 工具分析漏洞，主要问题 

3) 次要 

如图 34，此处由于变量命名不符合规范导致报错。变量命名建议使用驼峰命名法，而

不是全部采用大写形式。 

 

图 34 工具分析漏洞，次要问题 

4) 提示 

如图 35，TODO 标记用于提醒开发人员需要修改代码的位置，但是开发人员有时会忘

记回到这个标记，这个用于跟踪这些标记确保这些标记不被忽视。 

 
图 35 工具分析，提示 
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